[image: image1.png]L[ ComericA Bank E













December 2009

Online Banking Fraud Targets Businesses

Sophisticated phishing attacks are targeting businesses across the country, exposing them to security risks and the potential loss of millions of dollars. The FBI reports that over the last several months there's been a significant increase in fraud resulting from the compromise of online banking credentials belonging to small and medium-sized businesses. 

“We are all vulnerable to online banking fraud,” says Marci Chapin, Banking Center Manager, Comerica Bank. “Especially as a business owner, it’s important to have your guard up at all times. Devastating fraud can be the result of something as simple as responding to an email.”

These compromises often have one thing in common -- an employee or a business owner responded to a fraudulent e-mail. These e-mails may appear to be from financial institutions, government agencies such as the FBI, IRS, or organizations such as NACHA - The Electronic Payments Association, and typically contain an attachment or a link to a fraudulent Web site. Clicking on the link or opening the attachment may download malicious software, and redirect you to a fraudulent site or a pop-up window that asks you to confirm personal or account information, login information, and/or token codes. Once an employee provides that information, it's captured by the fraudsters who then initiate fraudulent transactions on the company's accounts. 

Chapin recommends the following steps to deter others from compromising your systems, user IDs or passwords: 
· Information such as social security numbers or account numbers, login credentials such as IDs, pins, passwords, or token codes should never be provided in response to any unsolicited communication such as a telephone call, fax or email.   
· Be sure virus-detection software, personal firewalls, and other "blocking software," such as Adware and Spyware, are up to date and that any related updates and security patches have been installed. 
· Run a virus check to determine if your computer system has been infected or compromised. 
· Change your user IDs and passwords on a regular basis. 
· Notify your financial institution immediately if you discover unauthorized or unusual activity on your accounts.

Keep in mind that IDs and passwords can be compromised when anyone inadvertently opens spam or phishing e-mails or visits a fraudulent Web site and clicks on a link that downloads a virus or malicious software. That's why it's so important that everyone at your business is aware of safe computing practices -- particularly those who have access to your company's accounts. 
“Taking these simple precautions to avoid fraud is crucial,” Chapin says. “Repairing the damage incurred once your personal information has been compromised is very difficult. Avoiding the fraud all together is the ultimate goal.”

For tips and resources on how to protect yourself against fraud, visit Comerica’s Customer Protection Center at www.comerica.com.


Source: Comerica Bank

For more information, please contact Kyle Tarrance at ktarrance@allynmedia.com
or 214.871.7723.






Diciembre de 2009

El fraude en las operaciones bancarias por Internet apunta a las empresas

Los sofisticados ataques de fraude electrónico o “phishing” están apuntando a empresas de todo el país; las exponen a riesgos de seguridad y a la posibilidad de perder millones de dólares. El FBI informa que, durante los últimos meses, ha habido un aumento significativo del fraude como consecuencia de actos que comprometen las credenciales para operaciones bancarias por Internet pertenecientes a pequeñas y medianas empresas. 


“Todos somos vulnerables ante el fraude en operaciones bancarias por Internet”, dice Marci Chapin, Gerente de Centro Bancario de Comerica Bank. “Especialmente, como propietario de una empresa, es importante tener la guardia en alto en todo momento. El simple hecho de responder a un correo electrónico puede dar lugar a un fraude devastador”.


A menudo, estos actos tienen una cosa en común: un empleado o un propietario de una empresa respondió a un correo electrónico fraudulento. Estos correos electrónicos pueden parecer provenientes de instituciones financieras, agencias del gobierno como el FBI, el IRS o de organizaciones como NACHA - The Electronic Payments Association y, en general, contienen un archivo adjunto o un enlace a un sitio web fraudulento. Al hacer clic en el enlace o al abrir el archivo adjunto es posible que se descargue software malicioso y que se le remita a un sitio fraudulento o a una ventana emergente que le solicite que confirme información personal o de su cuenta, información de ingreso y/o códigos de identificación inteligente. Una vez que un empleado brinda esa información, esta es capturada por los responsables de llevar a cabo el fraude y, luego, inician transacciones fraudulentas por medio de las cuentas de una compañía. 

Chapin recomienda los siguientes pasos para disuadir a otros de comprometer sus sistemas, ID de usuario o contraseñas: 

· Al responder cualquier comunicación no solicitada como una llamada telefónica, un fax o un correo electrónico, nunca debe revelarse determinada información como números del Seguro Social o números de cuentas, o de credenciales para inicio de sesión como ID, números de identificación personal (pin), contraseñas o códigos de identificación inteligente.   

· Asegúrese de que el software de detección de virus, las barreras personales de control de acceso (firewalls) y otros tipos de “software de bloqueo”, como Adware y Spyware, estén actualizados, y de que todas las actualizaciones y todos los parches de seguridad hayan sido instalados. 

· Ejecute una revisión para determinar si un virus ha infectado o comprometido su sistema de computación. 

· Cambie su ID de usuario y sus contraseñas en forma regular. 

· Notifique a su institución financiera, de inmediato, si descubre alguna actividad no autorizada o inusual en sus cuentas.


Tenga en cuenta que cuando alguien abre, inadvertidamente, un correo no deseado o de fraude electrónico, o cuando visita un sitio web fraudulento y hace clic en un enlace que descarga un virus o un software malicioso, puede comprometer su ID y contraseña. Por eso es tan importante que todos en su empresa sepan sobre prácticas informáticas seguras, en particular, las personas que tengan acceso a las cuentas de su compañía. 

“Tomar estas simples precauciones para evitar ser víctima del fraude es de suma importancia”, dice Chapin. “Es muy difícil reparar el daño causado una vez que su información personal se ha visto comprometida. La meta, en definitiva, es evitar el fraude”.

Para obtener consejos y recursos acerca de cómo protegerse del fraude, visite el Centro de Protección al Cliente de Comerica en www.comerica.com.


Fuente: Comerica Bank

Para obtener más información, comuníquese con Kyle Tarrance, escribiendo a ktarrance@allynmedia.com o llamando al 214-871-7723.
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